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Technisch hat der IS zehn Jahre Vorsprung

Die Medienmaschine des IS lauft effizient und professionell. Die Hoheit im Netz
ist ihm nur schwer streitig zu machen. Doch es gibt Hoffnung, den Terroristen
den ideologischen Nahrboden zu nehmen.

06.08.2016, von JONAS JANSEN

Auch dieses Bild hat einst der IS selbst im Internet verbreitet lUber eine Kdmpfer-Kolonne.

In der aktuellen Ausgabe des dschihadistischen Magazins ,Dabiqg” listen die Unterstitzer der
Terrororganisation ,Islamischer Staat” sechs Griinde auf, warum sie Christen hassen. Jeden
Monat erscheint das Magazin im Internet, das neueste ist erst vor ein paar Tagen online gestellt
worden.

Auf dem Titel sturzt ein IS-K&mpfer ein Kreuz eines Kirchturms, um seine Schulter hangt die
schwarz-weiBe Fahne des IS, der Titel des Magazins lautet ,Break the Cross®, zerstért das
Kreuz. Das Vorwort haben die Macher mit Fotos von den Anschlagen aus Orlando, Nizza,
Wirzburg und Ansbach bebildert, es richtet sich in der Ansprache auch direkt an die verhassten
,Kreuzzugler®, wie die Gegner des IS dort bezeichnet werden. Der Kampf der Terroristen werde
nie aufhdren, bis jeder den Islam als einzig wahre Religion akzeptiert habe.


http://www.faz.net/aktuell/politik/thema/islamischer-staat

Dechiffrieren wird im Arabischen beinahe unmaoglich

Das Magazin erscheint in englischer Sprache, jeder kann es sich nach einer einfachen Google-
Suche herunterladen. Und doch ist es schwer zu dechiffrieren, denn es tauchen viele arabische
Begriffe darin auf. Nico Prucha forscht seit Jahren zu Dschihadismus. Er sagt, dass der IS eine
ganz klare Theologie verfolgt und religiése Prinzipien definiert, die auch in Magazinen wie Dabiq
weitergetragen werden. Zwar ist der Zugang leicht, doch um die Inhalte zu verstehen, muss
man die Grundideologie des sunnitischen Extremismus, dessen Schllisselbegriffe und Symbole
dechiffrieren.

Das ist schon in den englischen Publikationen schwierig, im Arabischen wird es beinahe
unmdglich. ,Die Dschihadi-Gemeinde hat den besten Code der Welt. Die beste Firewall ist
einfach Arabisch, das gibt ihnen eine gewisse Narrenfreiheit®, sagt Prucha. Die Sprachbarriere
schlieBt viele aus, die den Boschaften des IS etwas entgegensetzen wollen. Gleichzeitig
verbreiten sie sich rund um die Welt.

,Dabiq” ist nur eines der vielen Propagandaorgane des ,Islamischen Staates”. Die
Propagandavideos sind professionell und modern gefilmt, wer Trainingsvideos oder
Hinrichtungen sehen will, braucht nicht lange danach zu suchen. Im Irak und in Syrien werden
Radiokanéle offline ausgestrahlt, doch auch in einem kanadischen Bergtal oder in der
studbadischen Provinz kann jeder die Botschaften des IS Uber das Internet empfangen. Der IS
ist medienaffin und verwendet eine Menge Expertise und Ressourcen darauf. Jemand, der
auBer Arabisch auch gut Deutsch und Englisch spricht, eignet sich flr die Verbreitung der
islamistischen Theologie besser als bloB als Kdmpfer an der Front.

»1echnologisch haben wir schon verloren®

Doch warum funktioniert das System? Kann man das nicht abschalten, Kanéle dichtmachen
oder Gruppen infiltrieren, um der technischen Raffinesse der Terroristen etwas
entgegenzusetzen? Die frustrierende Antwort lautet: Es ist zu spéat. Forscher Prucha sagt: ,Man
muss sich das vorstellen wie ein Nervenzentrum, das rund um die Uhr Offentlichkeitsarbeit fir
den IS betreibt.“ Und zwar nicht erst seit kurzem, sondern schon seit zehn Jahren.
»1echnologisch haben wir schon verloren.*

Nach den Anschlagen in Nizza und in der Normandie, als zwei Terroristen einen Priester
téteten, vermeldete die Online-Plattform Amagq al-lkhbariyya als Erstes, dass sich der IS zu den
Anschlagen bekennt. Amagq ist so etwas wie die Nachrichtenagentur des ,Islamischen Staates®.
Auch Uber soziale Netzwerke wie Twitter oder in geschlossenen Gruppen auf Facebook
organisieren sich die Sympathisanten des ,Islamischen Staates®, die amerikanischen
Unternehmen kommen mit dem Léschen der Accounts kaum hinterher.

Wenn Twitter-Accounts gesperrt werden oder Facebook-Gruppen, werde die Kommunikation
nicht unterbrochen, weil das Kernnetzwerk immer irgendwie online sei, sagt Prucha. Selbst
wenn Online-Kanéle verschwinden, sind die Autoren noch nicht ausgeschaltet. Wie ein
Fischschwarm finden die 1S-Sympathisanten immer wieder zusammen.

Absprache Uber Telegram

Den Mord an dem franzdsischen Priester in Saint-Etienne-du-Rouvray planten die beiden
Attentater Uber die App Telegram, mit der verschliisselte Nachrichten in Gruppen oder an
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http://www.faz.net/aktuell/wirtschaft/thema/twitter

einzelne Nutzer geschickt werden kénnen. Der Chef des franzdsischen Inlands-Geheimdienstes
DGSI, Patrick Calvar, nannte Telegram erst kirzlich ,das wichtigste von Terroristen genutzte
Netzwerk“. Zugleich forderte er internationale Ubereinkiinfte, um mit der
Verschlisselungstechnik umgehen zu kénnen.

Nach den Anschlagen in Paris im November letzten Jahres, bei denen 130 Menschen getétet
wurden, sperrte Telegram nach eigenen Angaben knapp 80 Propaganda-Kanéle des IS. Die
Verschlisselungstechnik nltzt den Terroristen nattrlich, doch will man eine Technologie
verbieten, nur weil sie die Falschen auch benutzen? Hinzu kommt: Kommunikation zwischen
Dschihadisten verschwindet nicht, wenn verschliusselte Nachrichten-Apps wie Telegram nicht
mehr existieren: Die Attentater von Paris kommunizierten ganz unverschliisselt tber SMS.

Dennoch kann man etwas gegen den Terrorismus tun. Prucha arbeitet am ,Vienna Observatory
of Applied Research on Terrorism and Extremism®, kurz Vortex, daran, ein Alternativnarrativ zur
islamistischen Interpretation des Korans zu entwickeln. Gemeinsam mit der gréBten
muslimischen Organisation der Welt, Nahdlatul Ulama aus Indonesien, die mehr als 50
Millionen Mitglieder z&hlt, widerlegen Islamgelehrte die IS-Propaganda theologisch. Denn wenn
den Terroristen der ideologische Nahrboden weggenommen wird, sind die Chiffren und Codes
nicht mehr so attraktiv fur ziellose Jugendliche, die sonst vom IS angelockt werden. Und es
kénnte etwas schaffen, das militarische Feldzlge allein nicht vermégen: den ,heiligen Krieg® zu
beenden.

http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/is-nutzt-soziale-netzwerke-fuer-absprache-
14370671.html
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http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/is-nutzt-soziale-netzwerke-fuer-absprache-14370671.html

